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Introduzione alla blockchain

Satoshi Nakamoto, 2008

Registro digitale

Distribuito

Catena di blocchi

Sicuro e affidabile
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Funzionamento blockchain

Blocchi interconnessi

Crittografia

Catena inalterabile
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Ethereum

Vitalik Buterin, 2013

Pubblica & open-source

Smart contract
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Ethereum Virtual Machine

Cuore di Ethereum

Gestione smart contract

Funzione matematica

Stack, Memory & Storage

Terminazione garantita
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EVM Bytecode

Basso livello

Basato su stack

Oltre 150 opcode

Molte operazioni 

Accesso ad informazioni
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Costruire un CFG completo

Control-flow Graph

Grafo dei possibili percorsi
di esecuzione

Sound per un’analisi corretta
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Problemi principali

JUMP & JUMPI

Pushed jumps

Orphan jumps

Vulnerabilità ad attacchi
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Analisi del software

Smart contract sono software

Soggetti a vulnerabilità ed errori

Analisi statica

Correttezza senza eseguirlo
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Interpretazione astratta

Teoria formale

Approssima oggetti matematici

Relazioni

Approssimare comportamenti concreti 
lavorando sull’astrazione
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LiSA

Library for Static Analysis

Analizzatori statici

CFG di un programma

Verifica delle proprietà

EVM Bytecode

& EVMLiSA
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Elementi dello stack astratto

Parzialmente ordinati

         valore non rappresentabile
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Insieme degli stack astratti

Maggiore efficacia nella risoluzione delle jump

top quando sforiamo la dimensione 
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Valutazione sperimentale

Benchmark su 5000 smart contract da Etherscan

Confronto con Ethersolve  (94,61%)2

2 “Enhancing ethereum smart-contracts static analysis by computing a precise control-flow graph of ethereum bytecode”,
Pasqua et al. [2023, Journal of Systems and Software]

1

1 https://etherscan.io/

https://etherscan.io/
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Lavori futuri

Ottimizzazione di EVMLiSA

Elaborazione di informazioni esterne

Reentrancy & buffer overflow checker, 
gas estimator
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Conclusioni

Focus sulla creazione di un CFG sound

Implementati diversi domini astratti

Ottenuti ottimi risultati



Sottomesso articolo al FTfJP 2024

github.com/lisa-analyzer/evm-lisa

https://github.com/lisa-analyzer/evm-lisa

